GERICHTSENTSCHEID UBERWACHUNG PRIVATER E-MAILS
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Privatsache oder nicht?

Ein aktueller Entscheid des Arbeitsgerichts Zlrich verdeutlicht, dass die priva-
te Internetnutzung am Arbeitsplatz zwar eingeschrankt werden kann, private
E-Mails aber auf keinen Fall vom Arbeitgeber gelesen werden dlrfen.

® Von Dr. iur. Elisabeth Glattli, Fachanwaéltin SAV Arbeitsrecht
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Nicht erlaubt: Arbeitgeber diirfen nicht in privaten E-Mails der Arbeitnehmer rumschniffeln.

Darf der Arbeitgeber den privaten E-Mail-
Verkehr des Arbeitnehmers (iberwachen,
um geschéftsschéddigende Tétigkeiten auf-
zudecken? Diese Frage stellte sich dem
Zlrcher Arbeitsgericht im Zusammenhang
mit einer fristlosen Entlassung zweier Arbeit-
nehmerinnen. Als Kiindigungsgrund gab die
Arbeitgeberin unter anderem an, die Arbeit-
nehmerinnen hatten einer aussenstehenden
Drittperson Geschéftsgeheimnisse verraten.
Zum Beweis des Vorwurfs berief sich die
Arbeitgeberin im Prozess auf private E-Mails
der Gekiindigten.

Arbeitsgerichtsentscheid

vom 12. Juni 2014

Fir die Zuldssigkeit der Uberwachung des
E-Mail-Verkehrs eines Arbeitnehmenden un-
terschied das Gericht zwischen Betrieben,
in denen private E-Mails verboten sind, und
solchen, in welchen die Nutzung des Internets
zu privaten Zwecken nicht geregelt ist. Sind
private E-Mails am Arbeitsplatz verboten, so
sind Kontrollen zur Priffung, ob das Verbot
eingehalten wird, zuldssig. Bei nicht gere-
gelter Nutzung des Internets sind Kontrollen
inshesondere dann zuldssig, wenn konkrete
Anhaltspunkte fiir eine Verletzung der Arbeit-
nehmerpflichten vorliegen. In beiden Féllen
muss allerdings die Uberwachungsmdglich-
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keit vorgangig zumindest in allgemeiner Form
bekannt gegeben worden sein, zum Beispiel
durch ein entsprechendes Reglement.

Im beurteilten Fall war die Uberwachung des
E-Mail-Verkehrs der Arbeitnehmerinnen un-
zuléssig, weshalb sich weiter die Frage stellte,
ob die im Rahmen der unzuldssigen Kontrolle
erlangten privaten E-Mails im Prozess um die
gerechtfertigte oder ungerechtfertigte frist-
lose Entlassung verwertet werden durften.
Das Prozessrecht statuiert kein generelles
Verbot rechtswidrig beschaffter Beweismittel.
Vielmehr lasst es deren Berticksichtigung zu,
wenn das Interesse an der Wahrheitsfindung
Uberwiegt (Art. 152 Abs. 2 ZP0). Erforderlich
ist somit eine Abwégung der auf dem Spiel
stehenden Interessen. Ein deliktisches Verhal-
ten wie die Verletzung von Geschaftsgeheim-
nissen, Notigung und Betrug wiegt schwer
und wirde grundsatzlich eine Verwertung
rechtfertigen, zumal solche Delikte gleichzei-
tig einen Grund flir eine fristlose Entlassung
darstellen. Im vorliegenden Fall lagen aber
keine Verhaltensweisen vor, aus welchen auf
die Verletzung von Geschaftsgeheimnissen
geschlossen werden konnte. Namentlich
stellte der Einbezug eines Beraters zur Beur-
teilung des Aktienkaufvertrags keine solche
Verletzung dar.

Was bedeutet das fiir die Praxis?

Der Arbeitgeber darf die private Nutzung von
E-Mail und Internet im Rahmen seines Wei-
sungsrechts regeln. Die private Nutzung ist
regelmassig in einem vertrdglichen Ausmass
zugelassen, welches die Interessen und die
technischen Einrichtungen des Arbeitgebers
nicht gefahrdet (z.B. Arbeitszeit, Speicherka-
pazitdten, Datenschutz im Unternehmen).

Die Uberwachung des E-Mail-Verkehrs von
Arbeitnehmenden ist nur zuldssig, wenn sie
der Aufdeckung von Missbrauchen dient und
das mildeste Mittel angewandt wird. Dies er-
gibt sich aus dem Verhaltnismassigkeitsprin-
zip (Art. 4 Abs. 2 DSG, vgl. auch Art. 328b OR).
Da die Beschaffung von Personendaten ein-
schliesslich des Zwecks erkennbar sein muss,
muss der Arbeitnehmer vorgangig Uber die
Kontrolliméglichkeit und -befugnis informiert
werden. Dies geschieht mit Vorteil in einem
Reglement, in welchem die Modalitaten der
Uberwachung geregelt werden.

Private E-Mails sind wie private Post. Der Ar-
beitgeber darf diese nicht lesen, selbst dann
nicht, wenn er die private Nutzung von Inter-
net und E-Mail untersagt hat. Auch bei Ver-
dacht einer Straftat diirfen private E-Mails nur
von den Strafverfolgungsbehérden gedffnet
werden. Private E-Mails sind solche, welche
ausdrlicklich als «privat» gekennzeichnet sind
oder bei welchen die private Natur etwa aus
dem Betreff unmissverstandlich hervorgeht.
Bestehen Zweifel tber die Natur des E-Mails,
sind diese mit dem Arbeitnehmer zu Kkléren.
Auch hinsichtlich der Bezeichnung der priva-
ten E-Mails ist zur Vermeidung von Unklarhei-
ten empfehlenswert, Regeln dafir in einem
Nutzungsreglement festzuhalten.

Von diesem grundsétzlichen Verbot, private
E-Mails eines Arbeitnehmers ohne dessen
Einwilligung zu lesen, ist die beweisméssige
Verwertung einer rechtswidrig beschafften
privaten E-Mail zu unterscheiden. Diese kann
in Ausnahmefallen aufgrund einer Interessen-
abwagung zulassig sein.
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